Datenschutzerklarung fur Jitsi Meet

Diese Datenschutzerklarung beschreibt die Verarbeitung von personenbezogenen Daten, die bei der
Nutzung der Jitsi Meet Instanz des Studentenwerks Osnabriick anfallen.

Jitsi Meet wird fiir online Konferenzen mit Video- und Tonibertragung genutzt. Der Service wird auf
einem Server des Studentenwerks Osnabriick gehostet und ist , datenschutzfreundlich” konfiguriert.
Das bedeutet, dass moglichst wenig Log-Daten erfasst und gespeichert werden sowie der Verzicht
auf eine Verknilipfung mit Diensten Dritter.

Fiir die datenschutzfreundliche Konfiguration wurde die Anleitung von Tobias Scheible genutzt:
https://scheible.it/datenschutzfreundliche-konfiguration-jitsi-meet/

Mit dieser Datenschutzerklarung kommt das Studentenwerk Osnabriick seiner Informationspflicht
gemald Artikel 13 der EU-Datenschutzgrundverordnung (DSGVO) nach.
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Art und Umfang der Datenverarbeitung
Der Jitsi Meet Server wurde ,, datenschutzfreundlich” konfiguriert, sodass moglichst wenig
personenbezogenen Daten erfasst und gespeichert werden.

Alle Daten werden zwischen dem Browser (der App) des Endgerats und dem Jitsi Meet Server
verschlisselt Gbertragen. Diese Transportverschliisselung sorgt dafiir, dass niemand die Daten auf
dem jeweiligen Transportweg mitlesen kann.

Eine direkte Verbindung zwischen zwei Personen (peer-to-peer) ist nicht vorgesehen. Auf diese
Weise erlangt nur der Server Kenntnis (iber die 6ffentliche IP-Adresse und nicht die andere Person.
AuBerdem wird kein zusatzlicher STUN-Server zur Ermittlung der 6ffentlichen IP-Adresse bendtigt,
welcher die personenbezogenen Daten wiederum speichern kdnnte.

Bei der Nutzung von lJitsi Meet werden die folgenden Daten automatisch verarbeitet:

Verbindungsdaten

Offentliche IP

Damit tiberhaupt eine Verbindung aufgebaut werden kann, wird die 6ffentliche IP-Adresse des
Endgerats Gbertragen. Diese wird nur fiir die Dauer der Konferenz benétigt und nicht langer
gespeichert.

Konferenzraum

Die einzelnen Konferenzen sind durch den Namen des Konferenzraums unterteilt. Der
Konferenzraum besteht nur solange ihn ein Organisator erstellt hat und mindestens ein Teilnehmer
vorhanden ist. Der Konferenzraum kann mit einem Passwort versehen werden. Sobald der
Konferenzraum leer ist, wird dieser geléscht und damit auch alle Daten {iber diesen Raum.

Wenn der Konferenzraum Name spater erneut verwendet wird, hat die Konferenz keine Verbindung
mehr zu vorherigen Konferenzen mit demselben Namen.

Personliche Einstellungen im lokalen Browser Speicher

Die personlichen Einstellungen wie Anzeigename, Videoauflésung, Videolibertragung an,
TonUbertragung an, usw. werden im lokalen Speicher des Browsers gespeichert. Die Daten werden
automatisch geloscht, wenn die Konferenz beendet wird, indem auf den Auflege-Knopf gedriickt
wird. Ansonsten werden die Daten vom Browser verwaltet.

Video-, Ton- und Chat-Daten

Wenn Sie die Ubertragung von Ton und Video aktivieren oder die Chat Funktion nutzen, werden
diese Daten erst an den Server und dann an alle Personen im gleichen Konferenzraum gesendet.

Die Daten werden nur temporar vom Server gespeichert und nach der Schliefung des
Konferenzraums geldscht. Was die anderen Personen mit den Daten machen kann von uns nicht
beeinflusst werden.

Log Daten

Das Logging des Jitsi Meet Servers wurde stark eingeschrankt, so dass keine personenbezogenen
Daten erfasst werden.

Die Anmeldungen der Organisatoren, um einen Konferenzraum zu erstellen, wird geloggt.

Alle Log Daten werden maximal 7 Tage gespeichert und anschliefend automatisch geldscht.



Verarbeitungszweck und Rechtsgrundlagen
Die oben genannten personenbezogenen Daten werden verarbeitet, um online Konferenzen mit
einer eigenen Jitsi Meet Instanz abzuhalten.

Die Verarbeitung personenbezogener Daten erfolgt gemald Art. 6 Abs. 1 lit. e), Abs. 3 DSGVO. Soweit
wir flir Verarbeitungsvorgange personenbezogene Daten im Rahmen der Nutzung von Jitsi Meet |Ihre
Einwilligung einholen, dient Art. 6 Abs. 1 lit. a) DSGVO als Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten. Soweit die Verarbeitung personenbezogener Daten im Rahmen der
Nutzung von Jitsi Meet fir die Erflllung eines Vertrages erforderlich ist, dessen Vertragspartei Sie
sind, oder zur Durchfiihrung vorvertraglicher MaBnahmen erforderlich ist, dient Art. 6 Abs. 1 lit. b)
DSGVO als Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten.

Datentbermittlung

Die anfallenden Video-, Ton- und Chat-Daten werden zunachst verschliisselt an den Jitsi Meet Server
gesendet und dieser leitet sie verschlisselt an alle Personen weiter, die an der gleichen Konferenz
teilnehmen.

Darliberhinausgehende personenbezogene Daten, die im Rahmen der Nutzung von Jitsi Meet
verarbeitet werden, ibermitteln wir grundsatzlich nicht an Dritte.

Datenloschung
Alle Daten, die mit dem Konferenzraum verknipft sind, werden nach dessen Schlieung, also wenn
alle Personen den Konferenzraum verlassen haben, geldscht.

Die personlichen Einstellungen, die im lokalen Speicher des Browsers gespeichert werden, werden
geldscht, wenn die Person in der Konferenz auf den Auflegen-Knopf driick. Dadurch wird automatisch
eine Seite aufgerufen, die fir die L6schung sogt und anschlieBend auf die Jitsi Meet
Willkommensseite weiterleitet. Wenn die Konferenz auf andere Weise verlassen wird, bleibt der
lokale Speicher so lange bestehen, bis er manuell geléscht wird oder der Browser dies automatisch
tut.

Alle Log-Daten werde fiir eine Dauer von maximal 7-Tagen zwischengespeichert, anschlieRend
automatisch gelOscht.



Betroffenenrechte
Sie kdnnen als betroffene Person jederzeit die Thnen durch die DSGVO gewahrten Rechte geltend
machen, soweit diese fir die Verarbeitung zutreffen:

¢ das Recht auf Auskunft, ob und welche Daten von lhnen verarbeitet werden (Art. 15 DSGVO);

 das Recht, die Berichtigung oder Vervollstandigung der Sie betreffenden Daten zu verlangen
(Art. 16 DSGVO);

¢ das Recht auf Loschung der Sie betreffenden Daten nach MaRgabe des Art. 17 DSGVO;

¢ das Recht, nach Maligabe des Art. 18 DSGVO eine Einschrankung der Verarbeitung der Daten zu
verlangen;

¢ das Recht auf Dateniibertragung nach Maligabe des Art. 20 DSGVO;

¢ das Recht auf Widerspruch gegen eine kiinftige Verarbeitung der Sie betreffenden Daten nach
MaRgabe des Art. 21 DSGVO

Widerruflichkeit Ihrer Einwilligung

Findet die Verarbeitung auf Rechtsgrundlage einer Einwilligung statt, kann diese jederzeit widerrufen
werden. Durch den Widerruf wird die RechtmaRigkeit der bis zum Widerruf erfolgten Verarbeitung
nicht berthrt (Art. 7 Abs. 3 DSGVO)

Recht auf Beschwerde

Sie haben die Moglichkeit, sich mit einer Beschwerde an unsere oben genannten
Datenschutzbeauftragten zu wenden oder an die Landesbeauftragte fiir den Datenschutz
Niedersachsen, PrinzenstralRe 5, 30159 Hannover, Telefon: +49 511 120-4500, E-Mail:
poststelle@Ifd.niedersachsen.de

Gultigkeit dieser Datenschutzerklarung

Wir behalten uns das Recht vor, diese Datenschutzerklarungen abzuandern, um sie gegebenenfalls
an Anderungen relevanter Gesetzte bzw. Vorschriften anzupassen oder lhren Bediirfnissen besser
gerecht zu werden.



